Chapitre V :

Cryptanalyse:

Après tant de pages sur les différentes façons de protéger ses secrets, il était normal d’aborder ensuite les diverses méthodes pour apprendre les secrets des autres.

D’après le principe de Kerckhoff, on part de l’hypothèse que le cryptanalyste connaît déjà le système cryptographique employé. (En effet, on ne souhaite pas baser la sécurité du système sur la protection trop peu sûre de la fonction de codage).

Différentes techniques de cryptanalyse utilisent les probabilités statistiques de la langue dans laquelle le message est codé, afin d’avoir des renseignements sur la méthode de cryptage utilisée. (Une table de probabilité d’occurrence des lettres de l’alphabet (pour l’anglais) est fournis dans l’annexe 2.) 

On étudie aussi parfois la probabilité de présence de certains digrammes (groupe de 2 lettres) ou trigrammes (groupe de 3 lettres). Ainsi, les trente digrammes les plus courant en anglais sont par ordre décroissant: TH, HE, IN, ER, AN, RE, ED, ON, ES, ST, EN, AT, TO, NT, HA, ND, OU, EA, NG, AS, OR, TI, TI, IS, ET, IT, AR, TE, SE, HI et OF. De même, les douze trigrammes les plus fréquents sont par ordre décroissant : THE, ING, AND, HER, ERE, ENT, THA, NTH, WAS, ETH, FOR, DTH.

Niveaux d’Attaques possibles :

Par ordre de difficulté décroissante.

· Texte chiffré connu : Le cryptanalyste ne connaît que le message codé y.

· Texte clair connu : Le cryptanalyste connaît un message en clair x et un message codé y.

· Texte clair choisi : Le cryptanalyste peut choisir un texte x et le chiffré pour obtenir le message codé y. Il a accès à une machine chiffrante.

· Texte chiffré choisi : Le cryptanalyste peut choisir un texte chiffré y et obtenir le texte en clair x. Il a accès temporairement à une machine déchiffrante.

Nous allons maintenant étudier les méthodes pour cryptanalyser les chiffres que l’on a vu dans le chapitre I et le chapitre III.

5.1 Cryptanalyse du chiffrement par décalage :

Ce chiffre étant un des plus simple, il est aussi le plus simple à « casser ». La cryptanalyse la plus simple (mais qui est souvent la plus longue) marchera sans problème avec lui. Essayera donc la recherche exhaustive de la clé : En testant toutes les clés possibles, on tombera bien sur la bonne si l’on en prend le temps. Cette méthode est la méthode « brutale » mais elle marche dans bien des cas, et est toujours à considérer du fait de l’évolution rapide de la puissance des ordinateurs. Dans le cas du chiffrement par décalage, il n’y a que 26 possibilités, ce qui sera relativement rapide à tester. Mais si l’on ne souhaite pas tester ces 26 possibilités, on pourra pratiquer comme avec un chiffrement affine classique (où a=1 est déjà connu).

5.2 Cryptanalyse du chiffrement par substitution :

a) Substitution simple :

Le chiffrement affine : Le test des 312 clés différentes est encore largement possible, mais il existe une méthode bien plus rapide si l’on ne dispose pas d’ordinateur.

On compte le nombre d’apparition de chaque lettre et l’on suppose que les plus courantes dans le texte seront les plus courantes dans le langage utilisé. Ainsi la lettre apparaissant le plus de fois sera supposée être celle qui se substitue au E, la suivante au T, puis au A et ainsi de suite. Puis on traduit numériquement les deux premières hypothèses, et à partir des deux équations obtenue on calcul a et b. On teste les deux valeurs a et b trouvées et si elle ne décrypte pas le texte, on recommence avec deux nouvelles hypothèses, jusqu’à l’obtention du résultat voulu.

Le chiffrement par substitution simple mais non-affine : Le test des 26 ! permutations possibles est encore réalisable par de puissants ordinateur mais 4x1026 opérations de ce type peuvent être assez longue, alors il vaut mieux recourir à une  autre méthode.

De la même façon que pour la cryptanalyse du chiffrement affine, on compte le nombre d’apparition de chaque lettre et l’on fait des hypothèses. Si le texte est trop petit et que la différence n’est pas assez forte entre les nombres d’apparition des lettres les plus courantes, on étudiera de la même façon, la présence des digrammes, puis des trigrammes. 

D’hypothèses en hypothèse, on va décrypter le message puis lentement après l’étude des trigrammes, on va essayer de reconnaître des mots, identifier de nouvelles lettres, jusqu’à avoir le texte en clair.

b) Chiffrement de Vigenère :

On va devoir utiliser le test de Kasiski (Friedrich Kasiski qui l’a découvert en 1863).

Ce test utilise le fait que pour une clé de longueur m, deux caractères identiques sont chiffrés de la même façon si ils sont à un nombre multiple de m de place l’un de l’autre.

On va donc rechercher dans le texte crypté, des groupes d’au moins trois lettres identiques et l’on va noter la distance qui les sépare. Puis après à partir de toutes ces distances obtenues, on essaye de voir si elle n’aurait pas toute un plus grand diviseur commun que l’on supposera être m.

c) Chiffrement de Hill :

Le chiffrement de Hill est bien plus résistant à une attaque à texte chiffré connu, mais lors d’une attaque à texte clair connu, même si l’on ne connaît pas m, la taille de la matrice utilisée, il est assez aisé de retrouver la matrice de transformation. En effet : puisqu’on a Y = K.X, alors K = X-1.Y . Si l’on a pas m, on essaye m=2,3… et ainsi de suite, en vérifiant à chaque fois sur la paire suivante pour voir si l’on retrouve toujours la même matrice.

5.2 Cryptanalyse du DES :

Il y a actuellement trois méthodes pour s’attaquer à lui :

a) La méthode forte :

Comme on l’a déjà vu, le test de toutes les clés possibles est une méthode efficace mais longue. Dans ce cas là, il faut tester les 256 clés différentes (soit exactement le nombre de 72 057 595 037 927 936 clés). Cependant, les progrès dans la vitesse des processeurs à fait en sorte que le code DES, quasi-incassable lors de sa création, ont fait que maintenant avec un ordinateur fabriqué spécialement pour et coûtant moins de un million de dollars, le DES peut être cassé en moins d’une journée. (La puissance des ordinateur double tous les 18 mois environ). Pour garder la même fiabilité qu’en 1977, le DES devrait comporter plus de 70 bits. (la plupart des experts suggère que la clé passe à 112 bits afin de garder une sécurité optimal pendant encore longtemps.)

b) La cryptanalyse différentielle :

C’est en 1990 que Adi Shamir et Eli Biham ont inventé la cryptanalyse différentielle.

Cette méthode repose sur l’étude de textes clairs choisis puis cryptés. En utilisant les différences (au terme du ou exclusif) des textes en clair, et en comparant les différences que cela fait apparaître sur les textes codés, ils font apparaître des évidences statistiques sur la clé, réduisant ainsi (en attribuant des probabilités aux clés probables) le nombre de clés possible. La clés la plus probable doit être la bonne. Par cette méthode, le nombre de clés est réduit à « seulement » 247.

Par la cryptanalyse différentielle, on cherche principalement à retrouver K16. Avec K16, on a 48 des 56 bits de la clé. On appelle caractéristiques : les différences dans les paires de textes en clair qui ont de fortes chances de réapparaître dans les paires de textes chiffrés correspondantes. Les caractéristiques définissent un chemin à travers les rondes du DES. On peut trouver ces caractéristiques en générant un tableau où les lignes correspondent aux entrées possibles, les colonnes correspondent aux différences en sortie possibles, et chaque case contient le nombre de fois où une sortie particulière est obtenue pour une entrée donnée. On appelle paire juste une paire de texte qui satisfait la caractéristique, et paire fausse, celle qui ne la satisfait pas. Une paire juste suggéra la bonne clé de ronde pour la dernière ronde, alors qu’une fausse en suggérera une aléatoire. La vrai clé sera donc reconnu par le fait que statistiquement, elle apparaîtra rapidement plus que les autres.

Pour réussir à casser le DES par cette méthode, il faut 247 textes clair choisis ou bien 255 textes en clair connu, ce qui rend cette méthode peu réalisable et donc purement théorique. D’après certains cryptographes, le DES aurait été fait en prenant déjà en compte ce type d’attaque supposé connu à l’époque par la NSA mais qu’elle gardait secrète car elle aurait risqué d’être utilisé très efficacement dans le cas d’autres systèmes de chiffrement.

c) La cryptanalyse linéaire :
Ce type d’attaque que l’on doit à Mitsuru Matsui, utilise le fait que si l’on combine par ou exclusif une partie des bits du texte en clair, une partie des bits du texte chiffré, puis les deux ensemble, on obtient un bit qui est la combinaison linéaire de certains bits de la clé avec une probabilité p. Tant que pour un algorithme p( ½, on peut utiliser cette méthode. 

A l’aide de cette méthode, le DES peut être trouvé en moyenne avec 243 textes clairs connus. C’est la structure des tables-S qui donnait sa force au DES vis à vis de la cryptographie différentielle qui fait sa faiblesse face à la cryptographie linéaire (l’ordre des tables-S est parmi les 9 à 16 % de celles qui offrent le moins de protection face à la cryptographie linéaire.

Des chercheurs étudient maintenant une nouvelle attaque : la cryptanalyse différentielle-linéaire qui combinerait les deux méthodes.

5.3 Cryptanalyse du RSA :

La résistance d’un texte crypté avec le RSA utilise le fait qu’il est extrêmement difficile de factoriser en facteur premier un grand nombre. Les méthodes de cryptanalyse du RSA consistent donc à trouver des algorithmes de factorisation de plus en plus évolués.

Cependant, il faudra remarquer qu’il a été admis mais jamais prouvé que la factorisation de n était nécessaire pour casser le code, ce qui fait qu’un autre algorithme qui rendrait RSA inutile pourrait être trouvé.

Par exemple, si le cryptanalyste apprend ((n), comme  on sait que n = p.q.

      ((n) = (p-1)(q-1).

En remplaçant q par q = n/p, on obtient : p² - (n- ((n)+1). p + n = 0 .

Donc si un cryptanalyste apprends ((n), il peut factoriser n. Mais le calcul de ((n) n’étant pas plus simple à réaliser, cet algorithme n’est pas utile.

I

On pourra noter que si l’on utilise le RSA pour signer un message à l’aide de sa clé privé, si le message que l’on signe est en fait un message codé avec notre clé publique, auquel on aura fait subir une opération compatible avec le RSA et inversible, alors après la signature, on aura plus qu’à inverser cette opération pour obtenir le message déchiffré. (D’où l’utilité de toujours bien lire ce que l’on signe.)

5.4 Comparaison des systèmes à clés publiques avec celle à clés privées:

Il faut remarquer que les systèmes à clés secrètes sont plus sûr, que les systèmes à clés publiques pour une clé de même taille. En effet, le cryptanalyste dispose déjà de certains renseignements qu’il peut utiliser afin de casser le code plus facilement.

Voici un tableau donnant approximativement la correspondance entre la longueur d’une clé secrète et la longueur que devrait avoir une clé publique pour conserver une difficulté égale.

Longueur de clé secrète
Longueur de clé publique

56 bits
384 bits

64 bits
512 bits

80 bits
768 bits

112 bits
1792 bits

128 bits
2304 bits

5.5 Diverses notions cryptanalytique: 

L’attaque par dictionnaire : Il existe différents autres types d’attaque de système cryptographique. Par exemple, dans les systèmes nécessitant un mot de passe, on peut utiliser ce que l’on appelle une attaque par dictionnaire. Les cryptographes plutôt que d’essayer aux hasard toutes les clés, vont en essayer certaines bien précises, comme par exemple, les prénoms les plus courants, les noms de personnages célèbres… tout ce qui peut servir de mot de passe, ou même maintenant de phrases-clé, avec bien entendu les scripts en entier de nombreux films ou les textes de nombreuses pièces classiques (de « La guerre des étoiles » à « Hamlet ») a été rentré dans des bases de données pour permettre une attaque exhaustive par recherche de la clé que l’on pourra qualifié de orientée. Les programmes recherchant ces clés particuliers sont même fait pour tester les initiales des phrases, les différentes permutations de l’ordre des lettres, la mise en majuscule de certaines ou bien de toutes les lettres…. Tous les moyens utilisés usuellement pour choisir une clé que l’on pourra retenir.

La loterie chinoise : Il m’a semblé amusant de présenter cette suggestion pour décrypter des codes par recherche exhaustive. Cela consisterait pour un état nombreux comme par exemple la chine a équipé tous ses postes de radio ou bien tous ses postes de télévisions d’une puce capable de faire des calculs pour casser certains code. Dès que l’état aurait besoin d’un décodage, il enverrait par ondes, les données nécessaires, et les puces se mettraient au travail. La télévision ayant trouvé le bon résultat, affichera un message, et le propriétaire saura qu’il a gagné à une loterie un peu particulière… Il appellera donc les autorités compétentes qui viendront chercher le résultat et pourront lui amener un prix pour son renseignement.

Sur le même principe, certains ont parlés de mettre en place un virus dont le seul but serait de faire calculer les ordinateurs connectés au net lorsqu’ils ne sont pas utilisés à pleine puissance, et ainsi d’avoir une puissance de calcul considérable.
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