Chapitre III :

Les Codes plus Complexes : DES, RSA et PGP:

Codes à clés privées :

Le pouvoir de ces codes repose sur le secret d’une clé partagée par un expéditeur et par un destinataire. Si l’on veut garder le secret le plus complet, il faut donc un code différent pour chaque couple expéditeur/destinataire (Comme le dit le proverbe : « Un secret à deux est un secret de Dieu, un secret à trois est le secret de tout le monde »).

3.1. Le Code DES :

Le code DES (Data Encryption Standard) mis au point entre 1974 et 1975, est certainement le code le plus utilisé au monde. Il est utilisé dans des ministères américains comme celui de l’Energie, la Justice ou bien les Finances ainsi que par les banques pour chiffrer les PIN (Personnal Identification Code) des cartes bancaires. Cependant, malgré sa grande efficacité, les progrès de l’informatique, ont fait qu’il n’est plus sûr maintenant. Malgré tout, les moyens à mettre en œuvre pour le « cracker » rapidement sont tels qu’il n’est pas encore entièrement inutile, même si la plupart des services de renseignements peuvent maintenant le percer en moins d’une journée.

Le DES chiffre les données par blocs de 64 bits. Il prend un bloc de 64 bits, utilise dessus une clé (K) de 56 bits et en ressort un nouveau bloc de 64 bits.

(Il faudra noter que au départ K est codé en 64 bits, mais chaque 8ième bits n’est en fait qu’un bit de contrôle parité servant à vérifier si la bonne clé a été saisie. C’est pour cela que chaque bit de K ayant un numéro de place multiple de 8 ne sera pas utilisé dans le codage.)

· Pour commencer, le DES effectue une permutation initiale IP. (Cette permutation n’a que peu d’intérêt cryptographique. Son but premier était de rendre plus facile les calculs pour les puces DES des années 70. Certains programmes n’effectuent pas cette permutation ni celle finale, et cela n’en amoindrit pas la sûreté de l’algorithme.)

Matrice de permutation IP :

58
50
42
34
26
18
10
2
60
52
44
36
28
20
12
4

62
54
46
38
30
22
14
6
64
56
48
40
32
24
16
8

57
49
41
33
25
17
9
1
59
51
43
35
27
19
11
3

61
53
45
37
29
21
13
5
63
55
47
39
31
23
15
7

La permutation se pratique donc ainsi : on prend le 58èmebit du message en clair m et on le place à la position 1, on prend le 50ème bit et on le place en 2…

· Le résultat obtenu, noté IP(m), est séparé en 2 parties, L0 et R0 où L0 contient les 32 premiers bits de IP(m) et R0 les 32 autres. IP(m)=L0R0.

· On va maintenant effectuer sur L0 et R0, 16 rondes d’opérations identiques, dans lesquelles à chaque étape, on nommera Li et Ri, la transformée de Li-1 et Ri-1 obtenue.

Les Li et Ri se calculent comme suit : Li=Ri-1 et Ri=Li-1(f(Ri-1 ;Ki). pour i de 1 à 16.

avec 
Ki une chaîne de 48 bits de K placés dans un ordre particulier à chaque i :

( étant le ou exclusif.

f une fonction.

 

Calcul des Ki :

· On effectue une permutation pour calculer PC-1 (K). 


(PC-1(K) n’utilise pas les bits de parité, donc elle contient bien 56 bits).

Matrice de permutation PC-1 :

57
49
41
33
25
17
9
1
58
50
42
34
26
18

10
2
59
51
43
35
27
19
11
3
60
52
44
36

63
55
47
39
31
23
15
7
62
54
46
38
30
22

14
6
61
53
45
37
29
21
13
5
28
20
12
4

· On sépare en deux PC-1(K)=C0D0. où C0est constitué des 28 premiers bits et D0 des 28 autres.

· On calcule Ci et Di pour i de 1 à 16 ainsi : Ci = LSi (Ci-1) et Di= LSi (Di-1)

Calcul de LSi :
LSi est une rotation circulaire vers la gauche d’une ou deux positions suivant i : on décale de un si i=1, 2, 9 ou 16 et de deux sinon.

i
1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16

Déc.
1
1
2
2
2
2
2
2
1
2
2
2
2
2
2
1

Déc. total
1
2
4
6
8
10
12
14
15
17
19
21
23
25
27
28

· On effectue une permutation compressive pour calculer Ki=PC-2(CiDi).

(compressive, en effet, CiDi faisant 56 bits passe en Ki à 48 bits.) 

Matrice de permutation PC-2 :

14
17
11
24
1
5
3
28
15
6
21
10

23
19
12
4
26
8
16
7
27
20
13
2

41
52
31
37
47
55
30
40
51
45
33
48

44
49
39
56
34
53
46
42
50
36
29
32


Et on obtient ainsi Ki.

Calcul de f (A ;J) :
· Elle « augmente » A d’une chaîne de 32 bits en une chaîne de 48 suivant une fonction d’expansion E, qui incorpore dans E(A) tout les bits de A dont 16 d'entre eux à deux reprises.

Matrice d'expansion E :

32
1
2
3
4
5
4
5
6
7
8
9

8
9
10
11
12
13
12
13
14
15
16
17

16
17
18
19
20
21
20
21
22
23
24
25

24
25
26
27
28
29
28
29
30
31
32
1

· Elle calcule B=E(A) (J.

· Elle divise (ou découpe) ensuite B qui fait 48 bits en 8 blocs de 6 bits, nommé B1 à B8, tel que B=B1B2B3B4B5B6B7B8.

· Elle calcule Cj=Sj(Bj) pour j de 1 à 8 ainsi :

Calcul de Sj(Bj):
Chaque Sj est un tableau à 4 lignes sur 16 colonnes, constitué d’éléments compris entre 0 et 15 (donc codé sur 4 bits).

On découpe chaque Bj en 6 blocs de 1 bits : Bj=b1b2b3b4b5b6.

b1b6 indique le numéro de la ligne (comme il y a quatre lignes, on peut la numéroter sur 2 bits) et b2b3b4b5 indique le numéro de la colonne (seize colonnes donc quatre bits) du tableau Sj où se trouve l’éléments dont les quatre bits vont former Cj=Sj(Bj).

S1 :

14
4
13
1
2
15
11
8
3
10
6
12
5
9
0
7

0
15
7
4
14
2
13
1
10
6
12
11
9
5
3
8

4
1
14
8
13
6
2
11
15
12
9
7
3
10
5
0

15
12
8
2
4
9
1
7
5
11
3
14
10
0
6
13

S2 :

15
1
8
14
6
11
3
4
9
7
2
13
12
0
5
10

3
13
4
7
15
2
8
14
12
0
1
10
6
9
11
5

0
14
7
11
10
4
13
1
5
8
12
6
9
3
2
15

13
8
10
1
3
15
4
2
11
6
7
12
0
5
14
9

S3 :

10
0
9
14
6
3
15
5
1
13
12
7
11
4
2
8

13
7
0
9
3
4
6
10
2
8
5
14
12
11
15
1

13
6
4
9
8
15
3
0
11
1
2
12
5
10
14
7

1
10
13
0
6
9
8
7
4
15
14
3
11
5
2
12

S4 :

7
13
14
3
0
6
9
10
1
2
8
5
11
12
4
15

13
8
11
5
6
15
0
3
4
7
2
12
1
10
14
9

10
6
9
0
12
11
7
13
15
1
3
14
5
2
8
4

3
15
0
6
10
1
13
8
9
4
5
11
12
7
2
14

S5 :

2
12
4
1
7
10
11
6
8
5
3
15
13
0
14
9

14
11
2
12
4
7
13
1
5
0
15
10
3
9
8
6

4
2
1
11
10
13
7
8
15
9
12
5
6
3
0
14

11
8
12
7
1
14
2
13
6
15
0
9
10
4
5
3

S6 :

12
1
10
15
9
2
6
8
0
13
3
4
14
7
5
11

10
15
4
2
7
12
9
5
6
1
13
14
0
11
3
8

9
14
15
5
2
8
12
3
7
0
4
10
1
13
11
6

4
3
2
12
9
5
15
10
11
14
1
7
6
0
8
13

S7 :

4
11
2
14
15
0
8
13
3
12
9
7
5
10
6
1

13
0
11
7
4
9
1
10
14
3
5
12
2
15
8
6

1
4
11
13
12
3
7
14
10
15
6
8
0
5
9
2

6
11
13
8
1
4
10
7
9
5
0
15
14
2
3
12

S8 :

13
2
8
4
6
15
11
1
10
9
3
14
5
0
12
7

1
15
13
8
10
3
7
4
12
5
6
11
0
14
9
2

7
11
4
1
9
12
14
2
0
6
10
13
15
3
5
8

2
1
14
7
4
10
8
13
15
12
9
0
3
5
6
11

· On pose C=C1C2C3C4C5C6C7C8.     C est de longueur : 8 X 4 bits = 32 bits.

On applique la permutation P sur C

Matrice de permutation P :

16
7
20
21
29
12
28
17

1
15
23
26
5
18
31
10

2
8
24
14
32
27
3
9

19
13
30
6
22
11
4
25


Et enfin, on a P(C) =f (A,J).

· Finalement, on applique la permutation inverse IP-1 à R16L16 et l’on obtient le message codé z = IP-1(R16L16).

Matrice de permutation IP-1 :

40
8
48
16
56
24
64
32
39
7
47
15
55
23
63
31

38
6
46
14
54
22
62
30
37
5
45
13
53
21
61
29

36
4
44
12
52
20
60
28
35
3
43
11
51
19
59
27

34
2
42
10
50
18
58
26
33
1
41
9
49
17
57
25

On remarquera que c’est R16L16 que l’on permute et non pas L16 R16 (pour rendre le déchiffrement plus pratique).

Déchiffrement du code DES : 
On reçoit le message codé z et l’on dispose déjà de la clé K.

· On calcule tous les Ki.

· On calcule IP(z), et l’on retrouve ainsi R16 et L16.

· On sait que L16=R15, alors pour calculer f(R15 ;K16), on calcule f(L16 ;K16).

· On calcule L15= R16 ( f(R15 ;K16). (car a ( b = c ( a = b ( c ).

· A partir de R16 et L16, on a pu calculer R15 et L15 , donc à partir de R15 et L15, on va pouvoir calculer R14 et L14….en ainsi de suite jusqu’à R0 et L0.

· On calcule IP-1 (L0R0)=m et on retrouve le message en clair.

On remarquera que  l’on utilise ainsi le même algorithme pour le chiffrement que pour le déchiffrement, à la seule différence que l’on utilise les clés Ki dans l’ordre inverse (cela grâce aux propriétés du ou exclusif et à l’absence d’inversion de R16L16 après la dernière ronde).

Notes :

Pour pallier à la petitesse de la clés de 56 bits du DES, on utilise maintenant assez souvent le Triple-DES, qui n’est rien d’autres que soit : 

Utiliser la méthode de déchiffrement (prendre les Ki en sens inverse) sur le texte en clair avec une clé C1 puis chiffrer le texte obtenu avec le DES et la clé C2 puis re-chiffrer le texte avec C1. (donc en n’utilisant que deux clés).

Soit appliquer trois fois le DES au même bloc de donnés, en utilisant 3 clés différentes, mais en lançant la deuxième opération en mode déchiffrement. Il utilise ainsi une clé de 168 bits.

Le système BLOWFISH utilise un algorithme basé sur le DES mais avec des clés plus longues et plus d'aléas quand lors du cryptage : on n'utilise plus les tables fixées S, mais des tables à chaque fois différentes, déterminées par le mot-de-passe. 
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Codes à clés publiques :

Les codes à clés publiques sont appelés ainsi car le système de codage, C,  est connu de tous, seule la fonction de décodage, D, est tenue secrète.

Bien sûr, inverser la fonction C (c’est à dire obtenir D) doit être difficile, si ce n’est impossible. C doit donc être ce que l’on appelle une fonction à sens unique. 

Cela permet ainsi d’envoyer un message à quelqu’un avec qui l’on a jamais établi de code spécifique, et que lui seul pourra décoder.

Cependant, il faut que le destinataire puisse lire son message, c’est pour cela que la fonction C doit être une fonction à sens unique à trappe (ou fonction à sens unique à brèche secrète). Le destinataire connaît une information supplémentaire qui lui permet d’inverser facilement C.

C sera appelé la clé publique et D la clé privée.

3.2. Le Code RSA :

Le code RSA a été mis au point en 1977 par Ron Rivest, Adi Shamir et Léonard Adelman. Il est basé sur la difficulté de la factorisation des grands nombres entiers.

Pour se créer un code de type RSA, il faut tout d’abord choisir deux nombres premiers (si les nombres premiers choisis s’écrivent avec moins de cent chiffres, ils ne faudra pas s’étonner que le code soit « cassé » relativement rapidement. (Une méthode pour l’obtention de nombres premiers ou à forte probabilité de primalité est donnée en annexe)). On appellera ces deux nombres premiers p et q. On calcule ensuite n = p.q.

Puis on calcule l’indicateur d’Euler de n, c’est à dire ((n)=(p-1).(q-1)= a.

On choisit ensuite un nombre c (la clé de chiffrement aléatoire), premier avec a (et inférieur à a pour ne pas compliquer inutilement les calculs).

D’après le théorème de Bezout, on peut trouver d et v ( Z tel que : 
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[image: image2.wmf]v

a

d

c

.

1

.

+

=

, c’est à dire : 
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Comme ((n)=a est le cardinal et l’ordre de 
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Donc 
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Soit 
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On a évidemment 
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C sera la fonction de codage et D la fonction de décodage.

Bien sur, une fois le texte converti en nombre, il sera nécessaire de le découper en blocs de taille égale, et dont chaque élément aura une représentation unique modulo n. (c’est à dire que les nombres à l’intérieur des blocs devront être inférieurs à n) (pour des données binaires, il sera plus efficace de choisir la plus grande puissance de 2 inférieure à n).

Note : On pourra remarquer que l’on peut utiliser D pour coder et C pour décoder, puisque 
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3.3. Le PGP :

"Si tous les ordinateurs personnels du monde – 260 millions – étaient mis à travailler sur un seul message chiffré avec PGP, cela prendrait encore un temps estimé à 12 millions de fois l’âge de l’univers, en moyenne, pour casser un simple message." 

– William Crowell, Directeur délégué, National Security Agency, 20 Mars 1997. 

Le procédé PGP (Pretty Good Privacy) a été mis au point par Phil Zimmermann. C’est un programme de cryptage qui permet, comme cette citation d’un directeur de la NSA le prouve, de protéger efficacement des données.

Dans sa première version, PGP est une combinaison de deux algorithmes de cryptage : RSA et IDEA, maintenant, il peut utiliser à la place de IDEA, soit le Triple-DES, soit un nouveau chiffre dénommé CAST. Dans tous les cas, il combine toujours un chiffre à clé secrète et le RSA, un chiffre à clé publique.

PGP utilise RSA pour la gestion des clefs et des signatures digitales, et un chiffre à clé secrète pour le chiffrement du texte. 

IDEA :

IDEA (International Data Encryption Standard) est un algorithme de chiffrement classique. Il agit sur des blocs de texte clair de 64 bits à l'aide d'une clé de 128 bits. Il repose uniquement sur trois opérations algébriques : un ( (ou exclusif), une addition modulo 216, et une multiplication modulo 216 + 1. 

· On divise le bloc de texte clair de 64 bits en 4 blocs de 16 bits ; et la clé, elle, en 6 blocs de 16 bits. 

· L'algorithme effectue 8 rondes combinant à l'aide des trois opérations, les 4 premiers blocs aux 6 autres. Soient X1, X2, X3 et X4 les 4 blocs de texte clair qui seront les 4 entrées, Z1, Z2,..., Z6 les 6 blocs de la clé. 

· Listes des 14 étapes de chaque ronde :

1. X1 . Z1 (  E1 (mod 216 + 1)
2. X2 + Z2 ( E2 (mod 216)
3. X3 + Z3 ( E3 (mod 216)
4. X4 . Z4 ( E4 (mod 216 + 1)
5. E1 ( E3 = E5
6. E2 ( E4 = E6
7. E5 . Z5 = E7 (mod 216 + 1)
8. E6 + E7 = E8 (mod 216)
9. E8 . Z6 = E9 (mod 216 + 1)
10. E7 + E9 = E10 (mod 216)
11. E1 ( E9 -> X1 de la ronde suivante
12. E3 ( E9-> X3 de la ronde suivante
13. E2 ( E10 -> X2 de la ronde suivante
14. E4 ( E 10-> X4 de la ronde suivante


Il y aura de plus 4 étapes supplémentaires après la huitième ronde :
1. X1 . Z1 ( X1 final (mod 216 + 1)

2. X2 + Z2 ( X2 final (mod 216)

3. X3 + Z3 ( X3 final (mod 216)

4. X4 . Z4 ( X4 final (mod 216 + 1)

· Et enfin, on réassemble les 4 blocs X 1 final , X 2 final , X 3 final et X 4 final , pour former le texte chiffré.

Pour créer les clés : il n'y a pas 6 clés uniques mais 52 sous-clés (6 pour chacune des 8 rondes et 4 pour la transformation finale). La clé de 128 bits sera divisée en 8 blocs de 16 bits, constituant les 8 premières sous-clés des 52. La clé de 128 bits sera alors ensuite décalée circulairement vers la gauche de 25 bits et donnera 8 nouveaux blocs de 16 bits. Et ainsi de suite jusqu'à la fin de l'algorithme. 

Le déchiffrement de IDEA se fait de la même façon, à la différence que les sous-clés sont inversées et légèrement différentes. Les sous-clés de déchiffrement sont inverses par rapport à l’addition ou par rapport à la multiplication des sous-clés de chiffrement. (les blocs constitués uniquement de zéros représenteront 216 ( -1 modulo (216 +1) pour la multiplication, et l’inverse de la multiplication de zéro est donc zéro).


Note : CAST est un programme de codage en huit rondes, utilisant huit tables S prenant 8 bits en entrée et 32 en sortie, et une clé de 128 bits.

Le schéma suivant extrait du guide d’utilisation de PGP résume le mode de fonctionnement des chiffres à clés publiques.
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