Historique de la cryptographie : Codes simples :
« Ce qui permet au souverain sage et au bon général de frapper et de conquérir, est la connaissance anticipée des plans de son adversaire. »

Sun Tzu, «l’Art de la Guerre. » 

Cette phrase de Sun Tzu, sage, stratège, et mathématicien chinois (sur qui  on reviendra lors de l’étude du « Théorème des restes chinois ») montre que déjà au premier siècle après Jésus-Christ, la nécessité du secret (et par là même de codes) était déjà reconnue comme primordiale. On a d’ailleurs retrouvé des codes secrets utilisés dans les hiéroglyphes égyptiens et dans certains écrits cunéiformes. 

1.1 Le chiffrement par décalage : (ou chiffrement de Jules César) 

Cette méthode, probablement une des plus simple qui soit, était la méthode utilisée par Jules César pour communiquer ses ordres et ses rapports avec ses lieutenants. Elle consiste simplement à remplacer une lettre par celle située trois positions plus loin dans l’alphabet. Par extension, elle désigne les codes gardant l’alphabet ordonné mais en remplaçant une lettre par une autre située à un nombre fixé d’elle.

Il semble intéressant de se pencher sur le cas de ROT13 (un décalage (ou ROTation) de 13 lettres). En effet, notre alphabet ayant 26 lettres, le codage d’un message et son décodage utilisent dans ce cas, le même procédé.

Alphabet original :
A
B
C
D
E
F
G
H
I
J
K
L
M
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

Alphabet codé :
N
O
P
Q
R
S
T
U
V
W
X
Y
Z
A
B
C
D
E
F
G
H
I
J
K
L
M


MATHEMATIQUES

Devient ainsi : 
ZNGURZNGVDHRF

Algébriquement : 

Ce codage revient simplement à associer un nombre de 0 à 25 à chaque lettre, à ajouter 13 modulo 26 à chacun de ses nombres, puis à reconvertir ces nombres en lettres.

1.2 Le chiffrement par substitution :

a) Simple :

On remplace chaque lettre par une autre selon un simple tableau de permutations, il y a donc 26! permutations possibles, soit plus de 4x1026 permutations différentes. On notera que une application simple de ce chiffre se fait à l’aide d’un cadran de Wheatstone (du nom du physicien Charles Wheatstone qui a redécouvert en 1867 cet instrument conçu à la renaissance) (parfois appelé aussi cadran d’Alberti) : Ce cryptographe consiste simplement en deux cercles concentriques, l’un formé de l’alphabet dans l’ordre et l’autre d’un alphabet désordonné. Le codage se faisant en alignant par exemple le A en face d’une autre lettre choisie, puis en regardant les correspondances.

Cas particuliers :

(i) Une de ces permutations est la permutation identique (celle qui laisse le texte inchangé.)

(ii) Vingt-cinq de ces permutations ne sont autres que les permutations associées aux chiffrements par décalage.

(iii) Les religieux juifs de l'Antiquité dissimulaient parfois leurs écrits en inversant l'alphabet, c'est-à-dire en employant la dernière lettre de l'alphabet à la place de la première, l'avant-dernière lettre à la place de la deuxième… Cette méthode connue sous le nom de Atbash, est aussi une de ces permutations.

(iv) Si l’on note C(x), le résultat du codage de x (valeur de la lettre à coder), le chiffrement qui s’écrit : C(x)=(ax+b) mod 26 ou 
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s’appelle chiffrement affine. (Le chiffrement par décalage se retrouve pour a=1, et le atbash pour a=-1 et b=-1 (c’est à dire a=25 et b=25)). Cependant si tout les b sont acceptables, il n’en est pas de même pour a, car la fonction C doit être injective (en effet, deux lettres différentes ne doivent pas être chiffrée de la même façon). Donc 
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, l’équation :   (E1) :   
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 doit avoir une seule solution. b étant fixé, on peut poser z=y-b et (E1) devient équivalente à : 
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(E1) n’accepte qu’une seule solution si et seulement si pgcd (a,26)=1.

Démonstration :

() Si d=pgcd (a,26)(1, alors ax=0 mod 26 et accepte x=0 et x=26/d comme solution. C ne serait plus injective.

() Si pgcd (a,26)=1, alors supposons qu’il existe ax1=ax2 mod 26.

On aurait : a (x1-x2)=0 mod 26, donc 26 divise a (x1-x2). Or comme pgcd (a,26)=1, alors 26 divise (x1-x2) donc 
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. Donc, il n’y a bien qu’une seule solution.

On a ainsi 12 solutions pour a (voir fonction d’Euler dans le chapitre II) et 26 pour b, soit 312 clefs différentes.

Pour décoder le message, il suffit d’appliquer la fonction D(x)=a-1 (y-b) mod 26, où a-1 est l’inverse de a, c’est à dire a-1.a=1 mod 26. (a admet un inverse car pgcd (26,a)=1).

(v) Le code MORSE inventé en 1832 par l'américain Samuel F. B. Morse (1791-1872), où chaque lettre est la composée de sons courts (1/25èmes.) et de sons longs (3/25èmes.) est lui aussi un chiffrement de substitution mais utilisant un nouvel « alphabet » de type binaire. (voir annexe 3).

(vi) Pour en finir avec les chiffres de substitutions simples, signalons le chiffre de Jean TRITHEME (1499), abbé du Wurtzbourg et un des pères de la cryptographie, car il est en effet le premier qui publia un livre sur le sujet (nommé « Polygraphiae »). [Ce spécialiste des sciences occultes avait vu dans la cryptographie le moyen de transmettre de façon secrète les mystères de la Kabbale.] Ce code consistait à remplacer chaque lettre par un mot ou groupe de mots, puis éventuellement à rajouter quelques mots inutiles ne faisant bien sûr pas parti de son alphabet afin d’articuler le texte. Le texte obtenu ainsi se trouve être une lithanie bien plus longue que le message original, mais qui présente l’avantage de ne pas éveiller l’attention comme une suite incohérente de lettres ou de chiffres, lorsque cette lithanie est trouvée chez un abbé. (voir annexe 3).

b) Homophonique : (ou simple à représentation multiple)
On fait correspondre à un même caractère plusieurs autres caractères. Par exemple 7, 12 et 38 peuvent tout trois être les images de « A ».

c) Polyalphabétique : 

Chaque lettre du message à coder va être cryptée avec un alphabet différent, selon la place qu’elle occupe.

Le chiffrement de Vigenère est un chiffrement à substitution polyalphabétique. Il nécessite l’utilisation d’une suite de caractères de longueur m appelé clef ou mot-clé. Les lettres seront cryptées par groupe de m lettres. Pour cela, on convertit en nombre les lettres du message à coder, ainsi que le mot-clé.

A
B
C
D
E
F
G
H
I
J
K
L
M
N
O
P
Q
R
S
T
U
V
W
X
Y
Z

0
1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

Puis on ajoute modulo 26 le premier nombre du groupe au premier nombre du mot clé, et ainsi de suite. Puis on recommence avec le groupe suivant, et enfin on reconvertit les nombres en lettres.

Le nombre de combinaisons possibles est 26m.

La substitution polyalphabétique a été inventée en 1568 par Léon Battista et utilisée par Blaise Vigenère (au XVI ème siècle) ainsi que par Beaufour dans leurs algorithme de codage.

Le chiffre de Gronsfeld (du diplomate Belge José Maximilien de Bronckhorst, Comte de Gronsfeld) utilisé en 1734 est en fait un chiffrement de Vigenère mais où la clef est directement numérique plutôt qu’alphabétique. Par là même, ce n’est donc qu’une restriction de ce code.

C’est aussi ce genre de code que les nordistes utilisèrent durant la guerre de Sécession.

Les machines à rotors :

Bien que ces machines ne réalisaient qu’un simple chiffre de Vigenère, il semble indispensable de les mentionner, et principalement la machine ENIGMA qui coda les transmissions allemandes durant la deuxième guerre mondiale et qui fut « cassée » par une équipe de cryptanalyste dont Alan Turing faisait partie.

Ces machines étaient en fait constituées de plusieurs rotors, chaque rotor étant une permutation arbitraire de l’alphabet. On entrait au clavier une lettre, le premier rotor par sa permutation en donnait une nouvelle qui était envoyée au second rotor qui en sortait une troisième…jusqu’au dernier qui renvoyait la lettre finale. De plus entre chaque lettre, chaque rotor se décalait différemment, rendant la substitution différente à chaque lettre, et en faisant une méthode de cryptage assez sûre pour l’époque.

d) Simple par polygrammes :

Ici les caractères sont chiffrés par blocs. Comme dans le chiffrement de Playfair, où les lettres sont chiffrées par paire (ce procédé inventé en 1854 fut utilisé par les britanniques durant la première guerre mondiale).

Le chiffre de Hill (inventé en 1929 par Lester S. Hill) transforme un bloc de m caractères en un bloc de m autres caractères par des combinaisons linéaires.

Exemple pour m valant 2 :

Soit x le bloc à chiffrer, 
[image: image6.wmf](

)

2

1

,

x

x

x

=
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On a : 
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Et 
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Donc : 
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La clef est donc une matrice 
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 notée K avec donc 
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Pour déchiffrer le code, il faut donc pouvoir calculer K-1 et ainsi faire 
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Or pour que la matrice soit inversible modulo 26, K doit respecter une condition nécessaire et suffisante: Il faut que pgcd (det K, 26)=1.

Démonstration : 

() K inversible, donc 1= det I = det (K.K-1)= (det K) . (det K-1)=1.

Le nombre (det K) étant inversible dans 
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()On suppose pgcd (det K, 26)=1. Donc (det K) est inversible dans 
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On peut alors calculer K-1=(det K)-1 t( ou ( est la comatrice de K. Donc K est inversible.

1.3 Le chiffrement par transposition (ou permutation) :

Les différences entre le chiffrement par substitution et celui par permutation apparaissent pour la première fois dans le traité « De furtivis litterarum notis, vulgo de ziferis » de l'Italien Giovanni Battista "Della" Porta en 1563.

Ce codage se contente de déplacer toutes les lettres du texte en clair. 

a) Simple par blocs:

On découpe le texte en blocs de m lettres puis on applique une permutation sur ces lettres en ne prenant en compte que la place qu’elle occupe. Ainsi par exemple, la première lettre du bloc va devenir la x ième, la seconde va devenir la y ième …(pour x ,y …différents les uns des autres et inférieurs à m bien sûr).

Exemple : m=3, T(1)=3, T(2)=1 et T(3)=2

C’est à dire : 

T
1
2
3


3
1
2

Ainsi : MAT HEM ATI QUE S

Va devenir 

M
A
T

H
E
M

A
T
I

Q
U
E

S

A
T
M

E
M
H

T
I
A

U
E
Q

S

ATM EMH TIA UEQ S

On pourra remarquer que ce chiffre est en fait un cas particulier du chiffre de Hill si l’on prend : pour la matrice K les 
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   avec T la permutation utilisée.

b) Simple par colonnes :

Par exemple on va réécrire le message en prenant la première lettre, puis la m+1 ème, puis la 2m+1 ème, et ainsi de m lettres en m lettres jusqu’à la fin du message. Puis on recommence en partant de la deuxième et ainsi de suite…

Simplement cela se traduit par l’écriture du message à crypter dans un tableau de largeur m, lignes après lignes, puis une réécriture en recopiant colonnes après colonnes.

C’est en fait ce système que les Spartiates utilisaient lorsqu’au V ème siècle avant Jésus-Christ, ils codaient leurs messages à l’aide de la scytale lacédémonienne : Une baguette de bois autour de laquelle on enroulait en spires jointives un ruban de papyrus. Le message était rédigé transversalement en lignes droites successives. On envoyait le ruban déroulé qui ne donnait plus ainsi qu’une suite de lettres incohérentes, et ne reprenait son sens que si il était ré-enroulé autour d’un bâton de diamètre identique à celui qui avait servi à sa création. C’est le diamètre du bâton qui indiquait en fait m, le nombre qu’il aurait fallu pour déchiffrer mathématiquement ce message.

Durant la première guerre mondiale, les allemands utilisaient un système nommé ADFGVX qui était un chiffre à transposition couplé à un chiffre à substitution .

c) Complexe par colonnes :

Ce système est le même que précédemment à ceci près que l’on ne recopie pas le contenu des colonnes dans l’ordre classique mais dans un ordre bien précis (en fait on applique une permutation de certaines colonnes avant de retranscrire leur contenu).

d) Par carré polybique :

Fait à partir d’un carré de Polybe (Historien grec du II ème siècle av. J.C.), contenant toutes les lettres dans un ordre précis et pouvant être repérées chacune par deux coordonnées (on peut utiliser un mot clé précis pour faire ce carré, l’écrire dans la première ligne puis compléter le tableau avec les lettres manquantes dans l’ordre alphabétique). On écrit d’abord la première coordonnée de chaque lettre du message puis après à la suite la deuxième coordonnée de chaque lettre, et enfin on réunit par paire chaque coordonnée pour les transposer en une lettre grâce au tableau. (Par exemple la première lettre du message codé se trouve être la lettre ayant pour première coordonnée, la première coordonnée de la première lettre et pour deuxième coordonnée, la première coordonnée de la deuxième lettre).

Exemple :


1
2
3
4
5

1
S
T
E
P
H

2
A
B
C
D
F

3
G
I
J
K
L

4
M
N
O
Q
R

5
U
V
W
X
Y

6
Z
.
;
,
!


M
A
T
H
E
M
A
T
I
Q
U
E
S

1 ère coordonnée
4
2
1
1
1
4
2
1
3
4
5
1
1

2 ème coordonnée
1
1
2
5
3
1
1
2
2
4
1
3
1

 Ce qui nous donne :  42 11 14 21 34 51 11 12 53 11 22 41 31

1 ère coordonnée
4
1
1
2
3
5
1
1
5
1
2
4
3

2 ème coordonnée
2
1
4
1
4
1
1
2
3
1
2
1
1


N
S
P
A
K
U
S
T
W
S
B
M
G

On obtient au final : NSPAKUSTWSBMG

1.4 Le chiffrement en chaîne :

Ce procédé utilise une clef chaque fois différente pour chaque lettre et qui se calcule au fur et à mesure à partir des lettres du texte en clair que l’on a déjà chiffré, (sauf bien évidemment pour la première).

Exemple :
A chaque lettre, on ajoute modulo 26 la somme de toutes les lettres précédentes plus une clef constante que l’on va choisir nulle ici.

Lettres en clair
M
A
T
H

Valeur
12+0
12+0+0
12+0+0+19
12+0+0+19+7

Valeur finale mod26
12
12
5
12

Lettres codés
M
M
F
M

Ainsi MATH donne MMFM.

Les autres chiffrements étudiés peuvent être vu comme des cas particuliers du chiffrement à la chaîne où la clef ne dépend pas des lettres précédentes. Lorsque la clef ne dépend pas du texte (mais peu très bien varier d’une lettre à l’autre) on parle de chaîne synchrone .

1.5 Le Masque Jetable :

Le masque jetable est la technique de cryptographie inattaquable : C’est en fait un chiffre de Vigenère où la clef est constituée de lettres générées entièrement aléatoirement et ayant la même taille que le texte à coder. De plus il ne faut utiliser qu’une fois chaque clef.

Les problèmes de cette méthode sont que :

*Il faut avoir sous la main une grande longueur de clefs. (puisque on ne les réutilise pas, et que il faut en utiliser une longueur égale à celle du message à coder).

*Si durant une transmission, il manque ne serait-ce qu’une lettre, alors l’expéditeur et le destinataire sont décalés et le message devient indécryptable.

*Les lettres doivent avoir été générées parfaitement aléatoirement.

Le téléphone rouge entre la Maison Blanche et le Kremlin était réputé pour utiliser cette méthode de cryptage.
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