Les codes du futur:
1. Le chiffrement probabiliste :

Comme nous l’avons vu dans le chapitre V, les cryptanalystes, en chiffrant au hasard des textes aléatoires avec la clé publique de quelqu’un, peuvent obtenir des informations non négligeables pour « casser » ce code. Ainsi ils ont une chance en cryptant des messages au hasard de tomber sur le bon, et d’en avoir confirmation en utilisant la clé publique de la personne. Sinon, ils peuvent toujours reprendre leurs tests aléatoires.

Mais cela devient bien plus dur grâce au chiffrement probabiliste : En effet, cette méthode de codage utilise un générateur de bits aléatoires qui fait en sorte que en chiffrant deux fois un même texte, on obtient deux messages cryptés différents ! (Heureusement, ces deux messages une fois décryptés redonnent bien tout deux le même texte de départ).

En fait, dans ce système, il existe un grand nombre de textes codés qui correspondent tous à un même texte en clair. L’inconvénient inévitable de cette méthode est que le texte chiffré prend plus de place que le texte en clair (du fait des nombreux textes chiffrés qui correspondent à un même texte clair).

2. La cryptographie quantique :

La cryptographie quantique, elle, utilise (ou utilisera ?) une méthode assez différente de tout ce qui a été vu jusqu’à maintenant. En effet, on est parti du principe, que toutes les communications pouvaient être espionnées sans que l’on en ait la moindre preuve, ni le moyen de l’empêcher, et que avec l’accumulation de textes chiffrés, l’espion pourrait un jour déchiffrer tous les messages qu’il a copiés.

La cryptographique quantique joue sur le principe d’incertitude d’Heisenberg : Toute mesure d’un système quantique le perturbe : il est impossible de spécifier simultanément et avec précision la position et la vitesse d'une particule, tel un électron ou un photon. En outre, toujours d’après ce principe d’indétermination, une détermination plus précise d'une quantité a pour résultat la mesure moins précise de l'autre (le produit des deux incertitudes n'est jamais inférieur à la constante de Planck). Cela est du à la dualité onde-corpusculaire.

La cryptographie quantique va donc utiliser cette incertitude. Les photons vibrant durant leur déplacement, on va utiliser des faisceaux de photons polarisés (vibrant tous dans la même direction), ainsi que des filtres à polarisation (ne laissant passer que les photons vibrant dans une certaine direction). 

Si une personne tente d’intercepter ce flux, il le modifiera, et le receveur verra à un moment ou à un autre que quelqu’un a émis l’intention de « pirater » son courrier.

Ce système a été testé avec des câbles optiques sur une distance de 10 kilomètres.
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