Les Codes correcteurs, Signature et Identification :

4.1 Codes correcteurs d’erreurs :

En informatique de nos jours, on a besoin de pouvoir émettre et recevoir des informations sur un réseau (Internet par exemple). Malheureusement, il n’existe pas de système de diffusion parfait, que ce soit par onde, ou bien par fil. Les données peuvent donc être légèrement altérées lors d’une transmission, mais une légère modification dans un programme peut le rendre totalement inutilisable, et un changement dans des données peuvent les fausser entièrement. Il faut donc trouver un moyen de détecter ces erreurs au fur et à mesure, si l’on peut les redemander facilement, ou un moyen de les corriger, si re-récupérer les données n’est pas aisé.

L’intérêt de l’utilisation des codes correcteurs étant principalement pour le transfert de données informatiques, on s’intéressera principalement aux codages de signaux numériques, c’est à dire de suites de 0 ou de 1 que l’on nomme usuellement suite de bits.

4.1.1 Le bit de parité :

Dans 3.1, on a précisé que la clé K du DES était codé sur 64 bits, mais que 1 bit sur 8 ne servait pas au codage, ne laissant ainsi que 56 bits pour le codage. En fait, le huitième bit que l’on nomme bit de parité est la somme modulo deux des sept autres.

Ce système est extrêmement simple et ne prend qu’un septième de la place du message que l’on souhaite protéger. Cependant ces inconvénients sont à la hauteur de ses avantages !

a) Il ne permet de détecter qu’un nombre impair d’erreur. (mais il est vrai que plus d’une erreur sur huit bits consécutifs transmis est assez peu probable si l’on dispose d’un canal de bonne qualité).

b) Si il détecte une erreur, il ne dit pas sur quel bit elle se trouve, et oblige donc à recharger ces huit bits (cet octet). 

4.1.2 Le codage par répétition :

Ce codage consiste simplement à envoyer plusieurs fois de suite la même information. Si par exemple on envoie deux fois à suivre chaque bit, et que l’on reçoit une paire inégale, on sait qu’il y a une erreur, mais on ne peut la corriger. Par contre, si l’on envoie trois fois chaque bit, et qu’une seule erreur se glisse, on voit arriver un triplet constitué de deux bits identiques et d’un bit différent. Si le canal est assez bon, il y a de grandes chances qu’il n’y ait qu’une seule erreur sur trois bits consécutifs, et donc que le bit différent soit celui qui a été altéré. 

Donc en vertu de ce qu’Emile Borel disait : « La loi unique du Hasard consiste essentiellement en ce que les phénomènes très peu probable ne se produisent pas. », plus on va augmenter le nombre de répétitions, plus les chances que les bits « majoritaires » dans un groupe soit les bits non altérés vont augmenter eux aussi (dans le cas d’erreurs multiples pour un canal ayant une probabilité de mauvaise transmission inférieur à 0,5 bien sur).

Les avantages de ce système sont donc la simplicité aussi, ainsi que la possibilité de  corriger les erreurs. Mais son principal désavantage est qu’il occupe plusieurs fois la place du message que l’on code, ce qui lors du transfert de longs fichiers peut être particulièrement gênant !

4.1.3 Le code de Hamming [7,4]2:

Il suffit d’écrire en binaire les entiers de 1 à 7, et d’en faire les colonnes d’une matrice à coefficients dans 
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Le code C (c’est à dire les différents « mots » qui vont être reconnus tel quel par l’ordinateur recevant les données) sera ici l’ensemble des vecteurs binaires x=(x1,x2,x3,x4,x5,x6,x7) (
[image: image3.wmf](

)

7

2

Z

Z

 qui vérifient 
[image: image4.wmf]0

H.

t

=

x

. C’est à dire :


[image: image5.wmf]÷

÷

÷

ø

ö

ç

ç

ç

è

æ

=

÷

÷

÷

ø

ö

ç

ç

ç

è

æ

+

+

+

+

+

+

+

+

+

=

÷

÷

÷

÷

÷

÷

÷

÷

÷

ø

ö

ç

ç

ç

ç

ç

ç

ç

ç

ç

è

æ

0

0

0

.

7

5

3

1

7

6

3

2

7

6

5

4

7

6

5

4

3

2

1

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

x

H


Principe : Le code de Hamming est formé des éléments du noyau de H. Il y a 3 colonnes linéairement indépendantes, donc la dimension de l’image est de 3. Comme on sait que : Dim. Image + Dim. Noyau = Dim. de l’espace de départ, alors la dimension du noyau est de 4. Comme l’alphabet ne fait que 2 lettres, on a donc 16 mots dans le code.

Pour tout y élément de 
[image: image6.wmf](

)

7

2

Z

Z

, on nomme S(y)= H.ty, son syndrome.

Si le syndrome de l’élément reçu lors d’une transmission vaut zéro, alors l’élément est dans le code et on peut supposer qu’il n’y a pas d’erreur. Sinon les chiffres des colonnes du syndrome fournissent en binaire, le numéro de bit où l’erreur a eu lieu.

Exemple :

Si l’on émet, par exemple, x=(1,0,1,0,1,0,1) ( C dans un canal bruité et qu’ainsi il se produise une erreur à la 5ième position, on recevra V= x + e = x + (0000100)=(1010001).

On va donc vérifier la transmission en calculant H tV (toujours modulo 2), et si cela diffère de (000), on saura qu’une erreur s’est glissée dans la transmission.
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On obtient H tV = t(101) .Or 101 = 5 en binaire. L’erreur a donc eu lieu à la cinquième position.

Méthode de Codage : Pour un message de 4 bits m=m1m2m3m4 , on va tout simplement le considérer comme un vecteur du noyau, c’est à dire : m = m1.u1 + m2.u2 + m3.u3 + m4 .u4 avec {u1, u2, u3, u4}, base du noyau. Le code de 7 bits transmis est formé des coordonnées de ce vecteur dans la base {e1, e2, e3, e4, e5, e6, e7} de 
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Recherche d’une base du noyau : On cherche les combinaisons linéaires des colonnes qui s’annulent dans la matrice H, pour à partir de ces combinaisons trouver une base de C. La matrice de changement de base G appelée génératrice du code est formée des coordonnées des vecteurs {u1, u2, u3, u4} dans la base {e1, e2, e3, e4, e5, e6, e7} de 
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Le code associé à m est : m.G.

Décodage d’un mot du code : Le code a été fait pour que le décodage soit immédiat (on dit que le code est systématique), on peut lire directement m1 à la position 3, m2 à la position 5, m3 à la position 6 et m4 à la position 7.

Note : Un code [7,4]2 signifie qu’on peut coder des mots de longueur 4 bits ( 4 car c’est la dimension du système : 7 - 3 équations indépendantes) sur une longueur de 7 bits  avec un alphabet binaire en l’utilisant.

Ce codage utilisant 7 bits pour en coder 4 (soit un demi-octet), on pourra lui ajouter un bit de parité pour ainsi lui permettre de détecter le cas il y a eu plus d’une erreur de transmission, et prenant exactement un octet entier pour coder un demi-octet.

4.2 Signature et Identification :
4.2.1 Signature électronique :

Avec le développement d’Internet, et de son utilisation à des fins commerciales (on peut acheter de plus en plus de choses sur le net : livres, disques compacts , ….), il va devenir nécessaire d’avoir une méthode pour authentifier des documents, et affirmer son accord de façon indéniable. Au moyen-âge, les seigneurs avaient un sceau, maintenant nous avons notre signature, mais demain, quand les transactions ne se feront plus que par ordinateur interposé, comment, avoir l’équivalent d’une signature ? 

Qualités d’une signature :

1. Infalsifiable,

2. Preuve d’authenticité, 

3. Impossible à réutiliser (que l’on ne copie - collera  pas sur un autre document), 

4. Inaltérabilité du document signé.

Diffie et Hellman ont réglé ce problème simplement : Lors de l’étude du code RSA, on avait noté en dernière remarque que (avec C la fonction de codage et D la fonction de décodage) l’on peut utiliser D pour coder et C pour décoder, puisque 
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. Et bien là, c’est exactement ce que l’on va faire : D étant notre code personnel (auquel personne d’autres n’a accès et connu de nous seul), si un message est crypté grâce à D, c’est que cela ne pourra avoir été fait que par nous . Toute personne voulant lire le message pourra aisément le décrypter avec notre clé publique C (puisque c’est son rôle d’être disponible à tous) et pourra constater que le message devient lisible, donc qu’il avait bien été crypté avec D.

Bien sur, rien n’empêche d’envoyer un message chiffré et signé. Cependant, il est conseillé de le signer d’abord puis seulement après de le chiffrer, pour éviter qu’il ne soit intercepté, et re-signé et par l’intercepteur, qui n’aura pas pu lire le message, mais pourra ainsi abuser le destinataire sur l’expéditeur du message, si le message ne le rappelle pas.

4.2.2 Fonction de Hachage :

Après les signatures, il semble utile de préciser ce qu’est une fonction de hachage .

Parfois, le document à signer risquera d’être très volumineux, surtout que certains algorithme de signatures, augmente la taille du document signé. Alors, on utilise ce que l’on appelle une fonction de hachage. Une fonction de hachage est une fonction mathématique qui convertit une chaîne de caractères de longueur quelconque en une chaîne de caractères de taille fixe (souvent de taille inférieure, cette chaîne est appelée empreinte).

Une fonction de hachage à sens unique est une fonction de hachage dont il est facile de calculer l’empreinte à partir d’une chaîne d’entrée, mais difficile d’engendrer une chaîne ayant une empreinte précise.

La procédure devient donc la suivante, on se contente de signer le résultat de la fonction de hachage, à la place de signer la chaîne entière.
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